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State-of-the-Art Risikomanagement 2025

Risikomanagement ein Teil der Corporate Governance
Begriffsbestimmung und Abgrenzung

Compliance Management System

Einhaltung gesetzlicher und interner Regelungen.

Bezeichnet jene Grundsätze und Maßnahmen, die
auf den von den gesetzlichen Vertretern
festgelegten Zielen basieren und ein
regelkonformes Verhalten des Unternehmens
sicherstellen sollen.

Internes Kontrollsystem

Gewährleistung von Prozesssicherheit und
Ordnungsmäßigkeit.

Besteht aus systematisch gestalteten, aufeinander
abgestimmten, organisatorischen Maßnahmen,
Methoden und Kontrollen zur Einhaltung von
(internen und externen) Richtlinien und zur Abwehr
von Risiken oder Schäden.

Risikomanagement

Identifizierung, Bewertung und Management von
Risiken.

Setzt sich strategisch mit der Risikosituation sowie
der Risikoklassifizierung auseinander.

Das Risikomanagement legt den Fokus
zukunftsorientiert auf Sachverhalte, die das
Erreichen von Organisationszielen beeinflussen
können, während das IKS die Betrachtungsweise
schwerpunktmäßig im operativen,
prozessorientierten Bereich legt und der Umsetzung
von definierten Anforderungen dient.

Interne Revision

Überwachungsfunktion außerhalb der typisch
operativen Prozesse.

Unabhängige Stelle außerhalb der operativen
betrieblichen Prozesse (systematische Prüfungen),
welche nicht zuständig für die Implementierung und
laufende Pflege einzelner Prozesse und darin
definierter interner Kontrollen ist.

Corporate Governance
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Risikomanagement ein Teil der integrierten Corporate Governance
Drei-Linien Modell

LEITUNGSORGAN
Verantwortung gegenüber den Interessensgruppen für die Beaufsichtigung der Organisation

Rollen des Leitungsorgans: Integrität, Führung und Transparenz

Management
Tätigkeiten (einschl. Management der Risiken) zur Erreichung der Organisationsziele

Rollen der 2. Linie

Interne Revision

Rollen der 1. Linie Rollen der 3. Linie

Expertise, Unterstützung, Überwachung
und Aufgaben in risikorelevanten

Angelegenheiten

z.B. Datenschutz, Risikomanagement (IT
RMS, ERM, etc.) und Compliance

Management Systeme

Bereitstellung von
Produkten/Dienstleistungen für Kunden,

Management von Risiken

z.B. Internes Kontrollsystem (IKS) in allen
Geschäftsprozessen und der

Aufbauorganisation

Unabhängige und objektive Prüfung und
Beratung in allen Fragen in

Zusammenhang mit der Erreichung von
Zielen
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State-of-the-Art Risikomanagement 2025

Risikomanagement ein Teil der integrierten Corporate Governance
Schnittstellen IKS & RM

RMS & IKS

Übergabe von
Risiken zur
Steuerung
an IKS

Hinweise auf
Ineffektivität
im
bestehenden
Kontroll-
umfeld

Hinweise auf
neue externe
Anforderungen/
Risiken

Risikomanagement
 Identifikation und

Bewertung von Risiken
auf Gesamt-
unternehmensebene

 Definition und
Überwachung von
Maßnahmen und deren
Umsetzung zur
Übertragung,
Verminderung und
Vermeidung von Risiken

 Regelmäßige
Risikoidentifikation

Internes Kontrollsystem
 Identifikation und

Bewertung von Risiken
auf prozessualer Ebene

 Einführung und
Überwachung von
Kontrollen zur
Verminderung von
prozessbezogenen
Risiken

 Einmalige
Risikoidentifikation bzw.
bei Veränderung der
Prozess-anforderungen,
-landschaft & -abläufe

Absicherung des Organisationserfolges durch effiziente und effektive Maßnahmen

Schnittstellen IKS & RMS
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Risikomanagement ein Teil der integrierten Corporate Governance
Risikomanagement als Element der Steuerung

Erfüllung von externen Rahmenbedingungen

Organisation absichern

Organisationserfolg
steigern

Wertschöpfung steigern:
 Durch Verzahnung des RMS mit der Planung?
 Durch die Schaffung besserer

Entscheidungsgrundlagen?

Steuerung von Risiken:
 Durch Risikokultur und Kommunikation?
 Durch Kontrolle und Limits?
 Durch Unterstützung?

Umsetzung externer Anforderungen:
 Was muss umgesetzt werden?
 Was soll umgesetzt werden?
 Was soll nicht umgesetzt werden?
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Risikomanagement ein Teil der integrierten Corporate Governance
Rahmenwerk des Risikomanagement

Risikosteuerung
und -überwachung

Risikostrategie

Organisation des Risikomanagements

Risikomanagement-Vorlagen, Methoden, Software

Risikoanalyse
Risikoberichterstattung

 Internes
Risikoberichtswesen

 Externes
Risikoberichtswesen

Risikokonsolidierung

 Aussagen zur
Gesamtrisikosituation;
Bildung einer
Gesamtrisikoposition

Risikoidentifikation

 Bestimmung der Risikofelder
 Identifikation der Risiken

Risikobewertung

 Bewertung nach Auswirkung
und
Eintrittswahrscheinlichkeit

 Priorisierung der Risiken

Risikosteuerung

 Definition von Maßnahmen
 Kosten-/Nutzen-Analysen
 Maßnahmencontrolling

Risikoüberwachung

 Beschreibung der Aufgaben
und Verantwortlichkeiten

 Schnittstellen
 KPIs, Frühwarnindikatoren

Standards & Vorgaben

 Internationale Standards & regulatorische
Vorgaben für Risikomanagement im privaten
Sektor
 COSO (Committee of Sponsoring

Organizations of the Treadway
Commission)

 ISO (International Organization of
Standardization)

 UGB, AktG, GmbH-G, Corporate-
Governance-Kodex, Public Corporate
Governance Kodex

 Keine spezifische Grundlage für die
öffentliche Verwaltung
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Risikomanagement ein Teil der integrierten Corporate Governance
Risikobegriffe

ChancenpotenzialRisikopotenzial

Maximal positive Wirkung
auf Zielwert

Planwert

Eintrittswahrscheinlichkeit
durchschnittliche Wirkung

Auswirkungen auf
Zielgröße (Budgetwerte,
Kosten, etc.) ä.)Maximal negative Wirkung

auf Zielwert

Definition von
„Risiko“ & „Chance“
nach COSO

 Risiko ist die Möglichkeit, dass ein Ereignis eintritt, welches die
Erreichung der Organisationsziele negativ beeinflusst.

 Chance ist die Möglichkeit, dass ein Ereignis eintritt, welches die
Erreichung der Organisationsziele positiv beeinflusst.

Risiko-
ursache

 Risikoursachen können interne
oder externe Faktoren sein,
die Risiken verursachen.
Risikoursachen können
beeinflussbar oder nicht
beeinflussbar sein.

Risiko-
auswirkung

 Die Risikoauswirkung bezieht
sich auf die Konsequenzen, die
ein Risikoeintritt hat.

 Die Risikoauswirkung hat einen
Zielbezug (welches
Organisationsziel ist
gefährdet) und kann qualitativ
oder quantitativ ausgedrückt
werden.

Eintritts-
wahrschein-
lichkeit

 Die Eintrittswahrscheinlichkeit
eines Risikos bezeichnet die
Wahrscheinlichkeit, dass das
Risiko über einen definierten
Zeitraum eintritt und sich
Konsequenzen durch das
Risiko manifestieren.
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Risikomanagement ein Teil der integrierten Corporate Governance
Risikobegriffe

1 2 3 4 5

 Lediglich Großrisiken
werden erfasst
(qualitativ) und
einzeln dargestellt
(“Risikobuch-
haltung”)

 Risikoberichterstattu
ng erfolgt
anlassbezogen

 Es dominieren
Kollektionsmethoden

 Risiken und
Chancen werden
zuverlässig und
vollständig
erfasst
(zumindest
qualitativ) und
dokumentiert

 Berichterstattung
erfolgt in
zyklischen
Intervallen

 Risikomanagement-
Prozess folgt einer
nachvollziehbar
dokumentierten
Methode

 Einsatz analytischer
Methoden sowie
Kreativitätsmethoden

 Risiken werden
quantifiziert und
zusammengefasst
(aggregiert)

 Maßnahmen werden
erfasst und in ihrer
Gesamtheit bewertet

 Chancen und
Risiken werden als
Korridor (mögliche
Abweichungen) der
Planung bewertet
und aggregiert

 Abhängigkeiten
zwischen Risiken
werden
berücksichtigt

 Maßnahmen
werden sowohl mit
ihrem Nutzen als
auch ihren Kosten
miteinbezogen

 Der risikoorientierte
Planungsprozess ist
integrierter Bestandteil
der strategischen
Steuerung

 Das RM-System ist
direkt an die
Steuerungssysteme des
Unternehmens
angebunden

 Basis der Identifikation
bilden analytische
Methoden sowie
Kreativitätsmethoden

 Eine Risikokultur ist
verankert

Beschreibung



Anforderungen an ein
agiles und resilientes
Risikomanagement
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Klassisches Risikomanagement

Anforderungen an ein agiles und resilientes Risikomanagement
Eine integrierte Corporate Governance

Risikomanagementrahmenwerk
Richtlinien, Handbücher, Risikoappetit &
-toleranz, RM-Organisation, RM-Prozesse

Klassische Unternehmensweite
Risikoidentifikation & -bewertung

Laufende Risikobehandlung
Maßnahmenkatalog, IKS, Revisionsprüfungen, etc..

Agiles
Risikomanagement

Risikobewusste Unternehmenskultur
Schulungen und Sensibilisierungsmaßnahmen der gesamten Organisation über die Corporate Governance Organisation hinweg

Resiliente
Organisation

 Iterative Bewertungs- &
Anpassungsprozesse

 Risikofrüherkennung
mittels
Frühwarnindikatoren

 Effektive
Echtzeitdatenanalyse

 Enge interdisziplinäre
Zusammenarbeit zwischen
IA/IKS/RM/Legal/
Compliance

 Einbindung des RM-Teams
bei Krisenstabstellen

 Erstellung von
Notfallplänen mit Input der
Corporate Governance
Teams



Risikomanagement-
Studie 2025
Auszug Ergebnisse
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Risikomanagement-Studie 2025
Auszug Ergebnisse Aufbau Risikomanagement

 78,2 % der Unternehmen verfügen über eine
Risikomanagement-Abteilung oder Funktion

 21,8 % der Unternehmen haben keine Risikomanagement-
Abteilung oder Funktion

78,2%

21,8%

75,0%

25,0%

Ja Nein

Vorhandene Risikomanagement
Funktion

2025 2024
30,0%

0,0%

40,0%

30,0%

15,4%

15,4%

46,2%

23,1%

9,4%

12,5%

28,1%

50,0%

keine FTE

mehr als 3 FTEs

weniger als 1 FTE
(keine Vollzeitstelle)

zwischen 1 und 3 FTEs

Anzahl der FTEs im Risikomanagement nach
Unternehmensgröße

über 250 MA zwischen 50 und 250 MA unter 50 MA
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Risikomanagement-Studie 2025
Auszug Ergebnisse Aufbau Risikomanagement

0% 10% 20% 30% 40% 50% 60% 70%

Markt Risiken

Technologie Risiken (inkl.…
Personalrisiken

Compliance Risiken

Lieferkettenrisiken

Finanzrisiken
Umwelt- und Klimarisiken

Geopolitische Risiken

Innovations- und…

Vertriebs- und Marketingrisiken

Kategorien mit dem aktuell größten
Risikopotential

2025 2023

Die TOP 5 Kategorien der aktuell größten Risikopotential:

 69,1 % Markt Risiken

 45,5 % Technologie Risiken (inkl. Cyberrisiken)

 43,6 % Finanzrisiken

 40,0 % Geopolitische Risiken

 29,1 % Personalrisiken

0% 10% 20% 30% 40% 50% 60% 70%

Markt Risiken
Technologie Risiken (inkl.…

Personalrisiken
Compliance Risiken
Lieferkettenrisiken

Finanzrisiken
Umwelt- und Klimarisiken

Geopolitische Risiken
Innovations- und…

Vertriebs- und Marketingrisiken

Kategorien mit dem zukünftig größten
Risikopotential

2025 2023

Die TOP 5 Kategorien der zukünftig größten Risikopotential:

 56,4 % Markt Risiken

 47,3 % Geopolitische Risiken

 45,5 % Personalrisiken

 41,8 % Technologie Risiken (inkl. Cyberrisiken)

 30,9 % Finanzrisiken
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Risikomanagement-Studie 2025
Auszug Ergebnisse Resiliente Organisation

0%

5%

10%

15%

20%

25%

0 1 2 3 4 5 6 7 8 9 10

Widerstandsfähigkeit gegen Krisen

2025 2024

0%

5%

10%

15%

20%

25%

0 1 2 3 4 5 6 7 8 9 10

Beitrag des Risikomanagement zur
Widerstandsfähigkeit gegen Krisen

2025 2024

 Die Widerstandsfähigkeit von Organisationen Krisen zu überstehen und sich von diesen
effektiv zu erholen bzw. sogar aus diesen zu lernen und gestärkt hervorzugehen, wird
wie folgt eingeschätzt:

 ca. 34 % stufen ihre Widerstandsfähigkeit als sehr stark ein (10, 9, 8)

 ca. 53 % stufen ihre Widerstandsfähigkeit als eher stark ein (7, 6, 5, 4)

 ca. 13 % stufen ihre Widerstandsfähigkeit als eher schwach ein (3, 2, 1, 0)

kaum widerstandsfähig sehr widerstandsfähig schwacher Beitrag sehr starker Beitrag

 Zahlreiche Faktoren beeinflussen, wie widerstandsfähig eine Organisation gegenüber
Krisen sein kann. Risikomanagement ist ein weiterer Faktor, der hierzu beiträgt. Der
Beitrag des Risikomanagements, wird wie folgt eingeschätzt:

 32,8 % schätzen den Beitrag des RM sehr stark ein (10, 9, 8)

 54,5 % schätzen den Beitrag des RM eher stark ein (7, 6, 5, 4)

 12,7 % schätzen den Beitrag des RM eher schwach ein (3, 2, 1, 0)
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Risikomanagement-Studie 2025
Auszug Ergebnisse Resiliente Organisation

 27,3 % überwachen Leistungsmetriken

 21,8 % geben an Stress-Tests durchzuführen, um die Resilienz gegen Krisen zu messen

 30,8 % geben an, dass sie Simulationen nutzen

 37,9 % geben an Überprüfungen/Audits

 38,2 % der Organisationen messen ihre Resilienz gegen Krisen nicht

0% 10% 20% 30% 40% 50%

ja, mittels Stress Test

ja, mittels Simulationen

ja, mittels Überwachung von Leistungsmetriken

ja, mittels Überprüfungen/Audits

ja, mittels Mitarbeiter:innen-Umfragen

ja, mittels anderen Methoden

nein

Messung der organisatorischen Resilienz gegen Krisen

2025 2024



Seite
18

State-of-the-Art Risikomanagement 2025

Risikomanagement-Studie 2025
Auszug Ergebnisse Resiliente Organisation

Die TOP 3 der in den letzten 12 Monaten ergriffenen Maßnahmen zur Stärkung der Resilienz gegen Krisen sind:

 49,1 % Einführung neuer Technologien

 40,0 % (Weiter-) Entwicklung eines Business Continuity Plans

 40,0 % Förderung einer resilienten Unternehmenskultur

40,0%

34,5%

49,1%

38,2%

32,7%

40,0%

34,5%

32,7%

5,5%

(Weiter-) Entwicklung eines Business Continuity Plans

Durchführung von Business Impact Analysen

Einführung neuer Technologien

Verbesserung der Kommunikationsprozesse

Anpassung der Risikomanagementstrategie

Förderung einer resilienten Unternehmenskultur

Entwicklung von Führungskompetenzen mittels
Schulungen zur Bewältigung von Krisen

Aufbau und Pflege von Netzwerken und Partnerschaften

Sonstige

Maßnahmen zur Stärkung der Resilienz gegen Krisen
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Risikomanagement-Studie 2025
Auszug Ergebnisse Agiles Risikomanagement

kaum agil sehr agil

7

5,5

6,3

0 1 2 3 4 5 6 7 8 9 10

Mittelwert

Reaktionsfähigkeit und –schnelligkeit des Risikomanagements auf sich ändernde Umfeldfaktoren nach
Unternehmensgröße

>250 zwischen 50 und 250 MA unter 50 MA

 Im Durchschnitt stufen sich die Organisationen hinsichtlich ihrer Reaktionsfähigkeit alle eher agil ein:

 7 bei Organisationen die unter 50 Mitarbeiter:innen haben

 5,5 bei Organisationen die zwischen 50 und 250 Mitarbeiter:innen haben

 6,3 bei Organisationen die über 250 Mitarbeiter:innen haben
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Risikomanagement-Studie 2025
Auszug Ergebnisse Agiles Risikomanagement

 Um akuten Handlungsbedarf zu identifizieren und um ggfs. kurzfristige Maßnahmen
(aus dem Risikomanagement heraus) setzen zu können, schätzen die Unternehmen das
Ausmaß der laufenden Analysen externer Entwicklungen wie folgt ein:

 32,7 % lassen diese in starkem Ausmaß einfließen (10, 9, 8)

 45,5 % lassen diese in eher starkem Ausmaß einfließen (7, 6, 5, 4)

 21,8 % lasse diese in eher schwachem Ausmaß einfließen (3, 2, 1, 0)

geringes Ausmaß sehr hohes Ausmaß geringer Umfang sehr hoher Umfang

 Der Umfang, in welchem Erkenntnisse aus vergangene Krisen Einfluss auf die
Risikomanagement-Strategie nimmt ist wie folgt:

 41,8 % lassen diese in starkem Umfang einfließen (10, 9, 8)

 52,7 % lassen diese in eher starkem Umfang einfließen (7, 6, 5, 4)

 5,5 % lasse diese in eher schwachem Umfang einfließen (3, 2, 1, 0)

0%

5%

10%

15%

20%

25%

0 1 2 3 4 5 6 7 8 9 10

Ausmaß Überwachung externer Entwicklungen zur
Identifikation von kurzfristigen Maßnahmen im

Risikomanagement

2025 2024
0%

5%

10%

15%

20%

25%

30%

0 1 2 3 4 5 6 7 8 9 10

Umfang Einfluss der Erkenntnisse aus
vergangenen Krisen auf die Risikomanagement-

Strategie

2025 2024
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Risikomanagement-Studie 2025
Auszug Ergebnisse Datengrundlagen und Datenanalysen

► Die Unternehmen schätzen das Ausmaß, mit welchem dem Riskmanagement der
Organisation aktuell die notwendigen Daten für eine aktive und agile Risikosteuerung
zur Verfügung stehen, wie folgt ein:

 23,6 % Verfügbarkeit in starkem Ausmaß (10, 9, 8)

 50,9 % Verfügbarkeit in eher starkem Ausmaß (7, 6, 5, 4)

 25,5 % Verfügbarkeit in eher schwachem Ausmaß (3, 2, 1, 0)

geringes Ausmaß sehr hohes Ausmaß

0%

5%

10%

15%

20%

25%

0 1 2 3 4 5 6 7 8 9 10

Ausmaß Verfügbarkeit von aktuell notwendigen
Daten für eine aktive und agile Risikosteuerung

2025 2024

7,8%

28,1%

48,4%

15,7%

18,2%

27,3%

40,0%

14,5%

Nein

Kaum

Ja, teilweise

Ja, im vollen Umfang

Verfügbarkeit von Echtzeitdaten zur
Risikoposition der Organisation

2025 2024
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Risikomanagement-Studie 2025
Auszug Ergebnisse Datengrundlagen und Datenanalysen

10,9%

30,9%

45,5%

10,9%

1,8%

Sehr hoch Hoch Mittel Niedrig Sehr niedrig

Datenqualität im Risikomanagement

29,1%

20,0%

40,0%

10,9%

0,0%

Sehr schnell Schnell Mittel Langsam Sehr langsam

Zugriff auf Daten in Krisensituationen
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Risikomanagement-Studie 2025
Auszug Ergebnisse Technologien, Tools und regulative Anforderungen

0% 10% 20% 30% 40% 50% 60%

Künstliche Intelligenz (KI)

Maschinelles Lernen (ML)

Datenanalyse-Tools (zB Big Data Analytics, Visualisierungs-Tools)

Cloud-Computing

Automatisierungslösungen (zB Robotic Process Automation (RPA),…

Blockchain

Risikomanagement-Tool

Kommunikations- und Kollaborationstools

Andere

Keine

Einsatz von Technologien und Tools im Risikomanagement

Nutzung zukünftig geplant aktuelle Nutzung
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Risikomanagement-Studie 2025
Auszug Ergebnisse Technologien, Tools und regulative Anforderungen

schwaches Ausmaß starkes Ausmaß

0%

5%

10%

15%

20%

25%

30%

35%

0 1 2 3 4 5 6 7 8 9 10

Bewusstsein/Kenntnis für die Anforderungen des AI-Act im Risikomanagement

2025

 Die Organisationen schätzen das Bewusstsein/die Kenntnis bzgl. der Inhalte und Anforderungen, im Sinne der
risikobasierten Regeln, des bevorstehenden AI-Act wie folgt ein:

 31,9 % schätzen das Bewusstsein/die Kenntnis als sehr hoch ein (10, 9, 8)

 50,0 % schätzen das Bewusstsein/die Kenntnis als eher hoch ein (7, 6, 5, 4)

 18,1 % schätzen das Bewusstsein/die Kenntnis als schwach ein (3, 2, 1, 0)

 40 % der an der Umfrage
teilnehmenden Unternehmen
gaben an, dass die EU
Verordnung (EU) 2024/1689
zur Festlegung harmonisierter
Vorschriften für künstliche
Intelligenz (AI-Act) für Ihre
Organisation von Relevanz bzw.
umzusetzen ist.

 Die hier dargestellten Ergebnisse
betreffend diese 40.
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