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ATDHL

SMS-Machricht
Heute, Usi2

lhr Versand steht aufgrund
einer fehlenden Hausnum-

mer aus. Bitte uberprufen
ocler aktualisieren Sie lhre
Informationen unter:

Tausende Dateien von
Volkswagen gestohlen

Der Autohersteller ist iiber mehrere Jahre Opfer von Hackerangriffen

geworden. MutmaRliche Verbindungen nach China weist die Botschaft des

Landes emport zuriick.

e MINALITAT

Lidl-Konze.rnmutter: Tagli | .. Russland fiir Hackeran
Cyberangriffe, vor alleme . = ...

Die Schwarz-Gruppe, zu der Lidl und Kaufland gehor
Cyberangriffe mit einem US-Unternehmen Sicherhei 14.04 unr

EasERegy| [Sebpiteien r vergangenen Jahres griffen Hacker E-Mz
agierung macht jetzt Russland dafur veral
enzen an. Hinter dem Angriff soll eine Grt
ichrichtendiensts stecken.

Millionen Bilder von Kinderpornografie

Darknet-Plattform abgeschaltet — Mit Alkohol

' 7-21Uhr

Die Cyberangriffe aus Russland haben sich laut dem Chef des Lidl-Mu
Chrzanowski, seit dem Ukrainekrieg verhundertfacht.




Phishing-Attacken

Internetbetrug

Enkelbetrug



Was ist Cybercrime?

Cybercrime im engeren Cybercrime im weiteren
Sinn Sinn

e Diese Delikte existieren e Diese Delikte existieren
nur online. auch offline.

Angriffe auf e |dentitatsdiebstahl,

Vertraulichkeit, Kinderpornographie im
Integritat, Verflgbarkeit Netz, Cyberstalking,

von Netzwerken, Cybermobbing,
Geraten, ... Romancescams,

Bsp. Malware, Cybergrooming, Betrug...

Ransomware,
Versenden eines Virus.




Amtliche Kriminalstatistik fir Cyberkriminalitat gesamt 2023 AT

Internetkriminalitat

Straftatenanzahl

Anzahl geklart

Aufklarungsquote

Jahr 2014

8 966

3 660

40,8 %

Jahr 2015

10 010

4 157

41,5 %

Jahr 2016

13103

5072

38,7 %

Jahr 2017

16 804

6470

38,5 %

Jahr 2018

19 627

7332

37,4 %

Jahr 2019

28434

10 187

35,8 %

Jahr 2020

35915

12 012

33,4%

Jahr 2021

46 179

17 020

36,9 %

Jahr 2022

60 195

20378

33,9 %

Jahr 2023

65 864

20 818

31,6 %

Veranderung z VJ

9,4 %

2,2 %

-2,2 %-Punkte

Quelle: Bundeskriminalamt

Straftaten

Internetkriminalitat: 65.864

Cybercrime im engeren Sinn: 20.951

Internetbetrug: 34.069
Kinderpornographie: 2.245

Erpressung: 3.891
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Wer sind die Cybercrimeopfer?

ﬂ > @
T &

Jeder kann Opfer werden.




Dunkelfeldbefragung in AT

Reprasentative Studie in Osterreich n=1007
Personen zw. 16-69 Jahren

Online-Befragung

Umgesetzt durch das Marktforschungsinstitut
INTEGRAL Markt- und Meinungsforschung

Das Projekt , Ares” wurde von der GFF-NO geférdert.
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Opferwurden 845 Personen (84 %)

Durchschnittliches Alter: 45 lahre

Eher mannlich (52 %) als weiblich (48 %)

58 % haben ein Bildungsniveau unter Maturaniveau.

Meist Lehre (32 %), mittlere Fachschule (22 %) oderUni (21 %)
Haushalt verdient meist unter 3.500 Euro (62 %).

Meist fihlen sie sich im Internet sehroderehersicher (61 %).

Mur 9 % haben eine Ausbildungim IT-Bereich, 11 % arbeiten im IT-Bereich,
32 % interessieren sich fur IT und auf 53 % trifft nichts davon zu.

Die meisten (88 %) besitzen ein Antivirenprogramm am PC, deutlich weniger
einesam Smartphone (48%); einen Passworttresor haben 21 %, regelmalige
Passwortwechsel nehmen 34 % vorund ganze 86 % erzdhlen ihr Passwort
nicht weiter.




Ich wurde schon einmal Opfer von....

m.a ol Ich habe uas Gefunl, aner keine Bewelse @ Nin & Weild nicht

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mich auf eine gefalschte Bankenwebseite gelenkt (Phishing) 33,5
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mir einen Computervirus angehangt
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mir Waren und Dienstleistungen online verkauft, die ich nicht erhielt u 75,2 n
Uber Social Media etc. versucht, eine Beziehung aufzubauen und um Geld gebeten 23,4 E 76,6 n

unter Vortduschung falscher Tatsachen sexuellen Kontakt zu mir hergestellt
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mir online ein Abo verkauft, von dem ich nicht zurticktreten konnte (Abo-Falle) 10,5

89,5

unter meinem Namen/Account E-Mails verschickt
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die Funktionen meiner internetf. Gerate schwer gestort

mich Uber das Internet erpresst
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in meinem Namen etwas auf einer Plattform gepostet

beleidigende Nachrichten Gber mich auf Social Media etc. verbreitet (Hasspostings)
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94,4

Geld von meinem Konto behoben
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mich Uber das Internet belastigt/bedroht/gestalkt 88,8
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visuelle Inhalte Gber Social Media Dienste verbreitet, die mir schadeten 5
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meine Bezahldaten fir die Bank gestohlen & finanzieller Schaden
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Daten auf meinem Computer ausspioniert
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Daten auf meiner Website geléscht/verdndert

auf meinen internetf. Gerdten Daten gel6scht/verandert
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mein Telefon abgehort
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12,2 55,9 28,8

meine Zugangsdaten (Accounts) gestohlen & finanzieller Schaden
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auf meine internetf. Gerate im Haushalt zugegriffen
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Funktion meiner internetf. Gerate im Haushalt gestort oder blockiert
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Einstellungen meiner internet. Gerate im Haushalt konfiguiert oder verdndert
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Nacktbilder von mir im Internet verbreitet | 1,2 5



Cyberstalking

* Schaden: psychische und physische Schaden, Datendiebstahl, bis hin zum
Jobverlust

e Hohe Dunkelziffer

Obsessive Bedrohung / Belastigung tiber Kommunikationsmedien, die
langanhaltend die Lebensfiihrung beeintrachtigen.

Haufige Nachrichten liber
Chat, SMS, Social Media
usw., Uible Nachrede,

Jemanden bewusst
schaden wollen, sich an

Datendiebstahl,
Identitdatsdiebstahl

jmd. rachen wollen




Schwachstelle: Nur
ein_e Partner_in hat die
Zugangsdaten

Nur ein_e Partner_in hat
die Zugangsdaten zum
Smart Home und
verkraftet die Trennung

nicht Smart Home

Pravention: Nach der

Trennung mussen die

Login-Daten geandert
werden.

Gerate sollten auch

immer manuell vom

Internet entkoppelt
werden.

Problem: Um die
Zugangsdaten zu
stornieren, benotigt
man einen
Gerichtsbeschluss

Missbrauch von Fernzugriff nach Scheidung

Kriminelle Handlung:
Illegaler Zugriff auf IT
System um die
Raumtemperatur zu
erhohen

Schaden: Erhohte
Heizkosten und Kosten
fur
Servicetechniker_innen
zur Fehlersuche




Stalking durch illegalen Zugriff

Schwachstelle:

Stalker_in nutzt Kriminelle Handlung: lllegaler

Default-Passwort des Zugriff auf IT System und
Home-Automation Stalking
Nur ein_e Partner_in/ Systems

Stalker_in hat die
Zugangsdaten zum Smart
Home

Smart Home

Pravention
Schaden:

Verletzung der
Privatsphare

Mentaler Schaden

Kein Betrieb ohne
aktives Andern des
Passwortes

StandardmaRige
Protokollierung von
Zugriffen

Problem: Nachweis
des Zugriffs




Cybergrooming

* Schaden: psychische und physische Schaden, Datendiebstahl
* Hohe Dunkelziffer

* Sexuelle Gewalt gegen Kinder und Jugendlichen.
e Gezielter Aufbau von Vertrauen zu Jugendlichen.

Haufige Nachrichten liber
Spielplattformen, Chat,

sexuelle Belastigung,
Kinderpornographie

Social Media usw.,




Cybersicherheit?

Xy, but your password

must contain:
it least 8 characters

4symbol or number
a hieroglyph
a haiku

th 4 musical note
t"d ae feather of a hawk d

i
I perand lower case letter

drop of ynicorn b1

Treat your passwords .
like your underwear
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10T Your desl

Took me 10 minutes to get it &

BEST WIFI
PASSWorD:

2 Y44 66bbb 39822238




Cybersicherheit — Was kdonnen wir tun?

 Technisch:
* Virenschutz, Updates, Backups, 2-Faktor-Authentifzierungen (auf allen Geraten)
* Organisatorisch:

* Passwortsicherheit. Teilen Sie |hr Passwort niemals. Mit niemanden!
 Awarenessbildung
* Personliche MaRnahmen:
e Kritischer Umgang mit Informationen im Netz
 Keine kritischen oder intimen Bilder, Videos oder Meinungen ins Netz stellen




Edith Huber

Herzlichen Dank fiir lhre
Aufmerksamkeit!




